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Varmemarknad
Sverige

RESULTATBLAD 4

Digitalisering och moijligheter for
energisektorn och virmemarknaden

Varmemarknad Sverige har under éret sam-
verkat med Energiforsks projekt Digitalisering
i energisektorn. Samverkan har bestétt i ett ut-
byte av kunskap och erfarenheter genom in-
tervjuer och workshopsmedverkan frén négra
av deltagarna frén Vérmemarknad Sverige
vilka har haft méjlighet att ingé i en referens-
grupp till Digitaliseringsprojektet.

| detta resultatblad ges en sammanfattning av
vad som hittills har framkommitinom ramen fér
denna samverkan. En del av innehdéllet finns
&ven presenterat i Energiforsks férsta delrap-
port frén projektet 1. Hér ligger dock ett stérre
fokus p& varmesidan utifrén den dialog som
har férts med deltagarna frén Vérmemarknad
Sverige.

Kort bakgrund om Energiforsks
Digitaliseringsprojekt

Energiforsk tog under 2017 initiativet till en fordju-
pad genomging av den péigiende digitaliseringen och
utvecklingsfronten inom artificiell intelligens, avance-
rad automation och robotisering, Internet of Things
samt blockkedjetekniken. Syftet har varit att 6ka den
allminna kunskapsbasen inom energibranschen kring
digitalisering samt att analysera hur denna utveckling
kan komma att paverka och férindra energisektorn.

Deltagarna omfattar ett 25-tal féretag och organisatio-
ner inom energibranschen.

Projektet kommer att avslutas under hosten 2018, och
ddrefter — vilket ocksa dr det Gvergripande mélet med
projektet — kommer Energiforsk att ligga grunden till
en plattform for framtida branschgemensamma forsk-
nings- och utvecklingssatsningar. Under hésten kom-
mer projektet dirfor att arbeta fram konkreta forslag
till forskningsprojekt tillsammans med intresserade
aktorer.

Vad menar vi med digitalisering?

Den digitala utvecklingen som diskuteras i Digitali-
seringsprojektet kan benidmnas digitaliseringens an-
dra vig. Den forsta vigen handlade om att digitalisera
information, metoder och processer samt att anvinda
digitala kanaler, frimst internet, bdde fast och mobilt.
Den andra vigen kan sammanfattas av de fyra teknik-
omraden som detta projekt fokuserar pa — Al, avance-
rad automation och robotisering, IoT och blockkedja.

Digitaliseringens avgdrande utmaningar och méjlighe-
ter handlar dirfor inte frimst om tekniken utan om
dess konsekvenser.

Det saknas en allmint erkind definition av begreppet
digitalisering. P engelska anvinds begreppen digita-
lisation och digital transformation i delvis likartad be-
tydelse, men inte heller pi engelska har man kommit
fram dill en tydlig definition av begreppet.

! Léfblad, E., Unger, T., Holmstrém, D., Lewan, M. & Montin, S. (2018). Digital utveckling och m&jligheter fér Energisektorn. Energiforsk rapport 2018:501.




Digitaliseringskommissionens slutbetinkande (SOU,
2015) beskriver digitalisering som innebarande:

»

. att digital kommunikation och interaktion mellan
mdnniskor, verksambeter och saker blir sjilvklara. Det
forindrar hur vi gor saker, hur vi upplever saker, hur vi
tar oss an uppgifter och hur vi finner losningar. Anvind-
ningen av ny teknik forindrar forutsittningar och villkor
for foretag och offentlig sektor, for arbetsliv och utbild-
ning och for tillit och social sammanbillning i sambiillet.
Digitaliseringen innebir en omuvilvande transformering
av sambillets viktigaste delar — tillvixt och hillbarbet,
vilfird och jamlikhet, trygghet och demokrati.?”

Overgripande beskrivning av nagra

digitala teknikomraden

De digitala teknikomrdden som digitaliserings-
projektet har valt att fokusera pd har alla en stark
koppling till varandra. Férenklat kan man siga att
en teknik kan vara en forutsittning eller en gren
av den andra, alternativt att de bygger pd varandra.
I detta kapitel ges en Gvergripande beskrivning av
nagra digitala teknikomraden, vad de innebir och
exempel pd befintliga och/eller méjliga applikations-
omréiden.

For ate tydligare askidliggora kopplingen mellan de
fyra teknikomriden som kommer att belysas kan
det vara vire att forst kort sammanfatta deras olika
egenskaper.

ARTIFICIELL INTELLIGENS (Al) kan nyta analys
av data frin en nivi med enstaka algoritmer och
korrelationer till att uppticka mer komplexa sam-
band, samtidigt som Al nu bérjar nirma sig och
ibland &vertriffar minsklig formaga till lirande.

AUTOMATION har i alla tider handlat om att lata
tekniska system gora det som ménniskan eller natu-
ren annars gor, med storre effektivitet och ofta hogre
precision. Med stod av Al och storre datamingder
kan automation nu ni betydligt mer avancerade ni-
véer 4n tidigare.

INTERNET OF THINGS ir f6r Al vad de m'émskliga
sinnena och kroppen ir for hjarnan — det star for in-
samling av data och f6r interaktion med omvirlden.

BLOCKKEDJA ir det yngsta och mest outforska-
de teknikomridet. Potentiellt kan det erbjuda en
decentralisering av digitala system till distribuerade
modeller utan behov av central styrning.

Ofta lyfter man digitalisering i aspekten av férvand-
ling av ett foretag, en verksamhet eller hela samhillet
med hjilp av nya digitala tekniker, och manga pekar pa
att digitaliseringen i grunden handlar om att férvand-
la och forindra affirsprocesser. En méjlig definition i
denna aspekt har formulerats som 7alla anpassningar
en verksamhet gor for att vara konkurrenskraftig i en
digitaliserad virld.” Ofta aterkommer man dock till att
digitalisering stricker sig bortom foretagsverksamheter
och dven omfattar och inbegriper samhillet i stort och
hur vi som individer forhéller oss till vir omvirld.

IEA (2017) beskriver digitalisering utifrin tre funda-

mentala delar:
* Data i form av digital information

* Dataanalyser som skapar anvindbar information
och nya insikter

* Sammanlinkning som mojliggor utbyte av data
mellan minniskor, datorer, apparater och maskiner
(inklusive maskin-maskin, M2M) genom digitala
nitverk och kommunikationsteknologier.

Mojligtvis kan man betrakta digitalisering som ett
samlingsbegrepp for pagiende och genomgripande for-
indringsprocesser orsakade av en snabb utveckling av
digital teknik.

Hur kommer digitaliseringen att paverka
energisektorn, och mer specifikt vdarme-

marknaden?

Digitaliseringen skapar manga nya mdojligheter, inte
minst pa systemniva dir ett uppkopplat och samman-
kopplat digitaliserat energisystem kan bidra till att
forindra energisystemets traditionella grinser mellan
efterfrigan och produktion av energi och skapa ett mer
flexibelt system. IEA (2017) bedomer att digitalisering-
ens storsta transformationspotential ligger i dess moj-
lighet att sudda ut grinserna mellan olika energisekto-
rer, oka flexibiliteten inom energisystemet som helhet
och mojliggora integration mellan system. Inte minst
okar mojligheten till systemsamverkan mellan el- och
varmesystem.

P4 virmesidan finns en betydande potential for bittre
energitjanster, okad kundkomfort, energieffektivise-
ringar och kundnytta. Avancerad styrning mojliggor
optimering av systemen i alla dess delar, fran produk-



En blockkedja &r en distribuerad och decentraliserad databas, som kontinuerligt och permanent sparar

uppgifter i det som kallas block.

Transaktionsforfragan skickas ut i ett

decentraliserat och distribuerat natverk, dar

varje aktor (dator eller processor) som ska

9 validera transaktionen utgér en nod.

Ndgon skickar en forfragan om att
genomfora t.ex. en transaktion

Transaktionsuppgifterna laggs in i ett block. Ett block skapas genom att [6sa ett matematiskt problem, en algoritm (hash), vars
|6sning skapar ett s.k. hashvérde. Det skapade hashvardet ingar i det efterfljande blockets hashvarde (en s.k. hash pointer), och
tjanar darfor som ett slags fingeravtryck av det narmast féregaende blocket. P& sa sétt skapas en blockkedja.
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tionssidan till fastighetssystemet samt den enskilde slut-
kundens energianvindning. Det finns stora mojligheter
med realtidsstyrda, smarta virme- och kylanit som pa
olika sitt kan bidra till efterfrageflexibilitet, virmelag-
ring, anpassning till energiprisvariationer, brukarnir-
varo och beteendeanpassning. Hir utgér trogheten i
de termiska systemen en férdel. De stora mingderna
data som genereras inom t.ex. fjirrvirmesystem gyn-
nar ocksé de sjilvlirande systemen, vilket kan innebira
robustare beslutsstod nir algoritmerna far tillging till
mer data att trina pa.

Automatisering av styrning och drift utgor inte minst
en stor mojlighet for fastighetsigare att energieffektivi-
sera och att nd uppstillda energimal.

Prediktivt underhall och automatiserad felsokning
bedoms ha stor potential, och systemen underlittar for
bade energiféretag och fastighetsigare. Digitaliseringen
skapar dven nya mojligheter att individualisera kunder-
bjudanden samt till interaktion mellan foretagen och
kunderna.

Genom realtidsdata kan man dra nytta av sisongsvaria-
tioner i priser och mojliggdra optimering av energikdp,
vilket kan gynna ett flexibelt system dér man kan ge sig-
naler till virmepumpsigare att det under vissa perioder
ar billigare att kopa fjarrvirme och tvirtom.

Antalet transaktioner i ett block kan skilja sig at. Varje nod har en
egen kopia av blockkedjan som &r identisk med dem som finns pa
ovriga noder. Detta gor natverket decentraliserat och transparent.
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Transaktionen dr validerad

Kalla: Profu

Aven vad giller effektstyrning innebir digitaliseringen
att kunder, som t.ex. bostadsrittsféreningar, genom
samarbeten med leverantdrer kan minska energian-
vindningen med bibehéllen komfort och pa samma
gang minska effektuttaget i hela systemet.

[EA (2017) lyfter framforallt upp de méojligheter till
smart energistyrning (smart energy management) som
digitaliseringen skapar genom att:

e Forbittra energitjinsternas tillginglighet och mojlig-
het till prediktion kopplat till brukarbeteende (t.ex.
genom sjilvlirande algoritmer som optimerar virme-
och kylaleveranser).

* Mojliggora balansering av effekttoppar (t.ex. genom
att justera temperaturer och minska energibehovet pa
vissa tider i de termiska systemen) och att lagra energi
(i s.k. smarta termiska nit) som en direkt respons till
realtidvariationer i energipriser eller andra specifika
forutsittningar som anvindaren 6nskar.

e Forutse, mita och overvaka fastigheters energi-
anvindning i realtid, vilket ger kunder, fastighetsiga-
re och andra aktdrer mojlighet att identifiera var och
ndr underhall behdvs, nir nagot system underpreste-
rar eller nir energibesparingar ir mojliga.

Just mojligheten att med hjilp av smarta termostater
forbittra styrning av virme- och kylauttag i byggna-



der lyfts som virdefullt. Genom sjilvlirande system
kan man optimera och balansera produktion och an-
vindning genom att t.ex. automatiskt “férvirma’” eller
“forkyla” en byggnad beroende pa forvintad brukarnir-
varo, beteenden, viderprognoser och energiprisvariatio-
ner. Studier pekar pé att besparingspotentialen gillande
effektbehovet kopplat till virme- och kyla ligger ndgon-
stans mellan 15-60 % beroende pa system.

Insikter fran diskussioner med projekt-

deltagare

Som en del i Digitaliseringsprojektet har ett flertal
intervjuer samt workshops och seminarier genomforts,
ddr man har diskuterat kring olika tema inom omri-
det digitalisering. Insikterna beskrivs i sin helhet i del-
rapport 1 av projektet. I detta avsnitt ges en Svergri-
pande sammanfattning av de insikter och slutsatser som
kan dras av dessa diskussioner. Insikterna handlar éver-
gripande om hela energisystemet, men i detta resultat-
blad ligger fokus frimst pd virmesektorn.

Insikten om digitaliseringens andra véig forefaller att
ha kommit relative sent till energisektorn, och den
bild som framtrider ar att manga av de svenska ener-
giféretagen befinner sig i en fas av uppvaknande. Den
generella bilden 4r dock ett det finns en stor nyfiken-
het pa tekniken och de mojligheter som erbjuds. Det
finns ddremot en risk att de féretag som saknar upp-
daterad kunskap om statusen pi dagens digitala tek-
nik och dess mojligheter kan komma att ifrigasitta
nyttan kring digitalisering. ”Det hidr har man ju pra-
tat om linge”, "vad ir det som ir nytt”, och 7ir detta
verkligen néagot for oss”? Ett argument, som ett for-
svar av varfor man inte tror pd nigon storre digitalise-
ringsrevolution inom branschen, kan vara tron pa att
energisektorn sticker ut jaimfért med andra branscher

genom att den produkt eller tjinst man siljer dr sa
mycket mer annorlunda jamfort med andra branschers.
Det faktum att "elektroner och virme ir de produkter
de dr” och att dessa inte gir att "utveckla” kan tas som
argument for att samma omvilvande omvandling av
sektorn som syns i andra sektorer, inte kommer att ske.

En akeor papekar dock att det faktum att energiforeta-
gen ligger lingre bak i digitaliseringsutvecklingen ger
branschen en mojlighet att inte géra samma misstag
som dem som har gitt fore i utvecklingen, och lira av
andra branscher. Deltagarna lyfter ocksd fram det fak-
tum att virmepumpsaktdrerna i regel verkar ha kommit
nagot lingre dn fjarrvirmeaktorerna inom digitalisering,
och att det kanske framférallt 4r virmepumpsmarkna-
den som driver digitaliseringen av virmemarknaden i
stort. Hir ser man dérfor att fjarrvirmeaktorerna borde
kunna lira sig av vad som hiander inom virmepumps-
sektorn.

Genomgiende anges de frimsta drivkrafterna for digi-
taliseringen vara en minskad energianvindning och en
okad kundnytta. Genom dess mojligheter till energi-
effektiviseringar och -besparingar utgor digitaliseringen
dirfor ett vikeigt verktyg for att nd dagens hogt stillda
energi- och klimatmal.

De i projektet deltagande energiforetagen pekar sirskilt
ut just mojligheterna till individualiserade kunderbju-
danden och en 6kad nirhet till kunderna genom nya
plattformar f6r kundkontakt som digitaliseringen ska-
par. Framf6rallt ser man mojligheten till en minskad
energianvindning med bibehallen kundkomfort. Alla
verkar vara dverens om att de foretag som lyckas i dialo-
gen och samarbetet med sina kunder okar sitt forsprang
gentemot ovriga aktdrer, och att detta blir allt viktigare
inom energisektorn. "Energiforetaget maste ha direkt-

"Partnerskapstanken

"... vdrmepumps-
aktérerna i regel verkar ha kom-
mit nagot langre an fjarrvarme-
aktorerna inom digitalisering"

inom energisektorn ligger
hittills Langt efter jamfort med
andra branscher"
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"... som att man kande
"kniven pa strupen” vad galler
att hanga med i utvecklingen och inte
tappa kunder"




"Kunderna tenderar att
ifragasdtta resultaten
fran systemen, snarare
an tekniken i sig”
"Vi samarbetar garna med var

data om vi i utbyte far nya tjénster

som kan bidra till en 6kad kund-

nytta eller mojligheter att nd vara

energi- och miljéomal"

AN

kontakt med kunden annars riskerar man att bli under-
leverantor dt aktorer som lyckas med kundkontakten”.

Man vill ocksé att branschen ska lyfta blicken och se till
andrabranscher. "Kunderna som saidana kommer inte att
jamfora plattformar mellan energibolag, diremot kom-
mer man att jimfora med hur andra digitala plattformar
och tjdnster fungerar, t.ex. Spotify, Amazon och Netflix.”
Energibolagen jimfor sig sinsemellan, nir det kanske
snarare ir andra branscher man ska jimf6ra sig med.
Digitaliseringen innebir ocksd fordelar som 6kad till-
ginglighet for kunderna. ”Varfér ska man som kund
inte kunna kontakta kundtjinsten dygnet runt, som ir
fallet hos t.ex. banker?” frigar sig en aktor.

Genom digitaliseringen ppnas nya mojligheter for
kunderna att styra sin energiférbrukning och att delta i
balanseringen av kraftsystemet. Detta innebir att ener-
giforetagen kan skapa helt nya former och plattformar
for att mota och samarbeta med sina kunder framéver.
Man lyfter dven mojligheten till produktutveckling for
energileverantorerna, t.ex. vad giller méjligheterna att

tillhandahalla "koldioxidfri fjarrvirme”.

Manga talar om att det kommer hinda mycket pa
administrationssidan, som en deltagare uttryckte det
“idag dr fakturering gentemot kund vildigt manuell,
nir man vil miter all data s blir det enkelt att automa-
tisera faktureringsprocessen”. Just det att man i realtid
kan visualisera energianvindning tack vare all mitdata
lyfts ocksd som en fordel gentemot kund da man kan
skapa en storre forstielse hos kunden vad giller bl.a.
affirs- och prismodeller. Hir lyfter man insikten om
att affirsmodellerna kommer att behova forindras, inte

" ... skapa gemensamma initiativ
och att ga ihop i samverkanspro-
jekt, inte bara mellan energifo-

"Vem ... ska dga och
hantera den data som

samlas in? retag, leverantérer och kunder
utan ocksa mellan konkurrerande
| aktorer."

N

minst eftersom ”digitaliseringen tvingar oss till detta”.
Men diremot stiller man delvis samma frigor som man
har gjort obeaktat digitalisering — hur identifierar man
vad kunden vill ha?

Huvudintrycket frin intervjuerna i projektet pekar pa
att det finns ett stort intresse och en vilja att hitta nya
verktyg for att utveckla och optimera sin verksamhet
och stirka sin konkurrenskraft. Inte minst eftersom
man kinner en oro for att man riskerar att “missa tiget”
och tappar framtida affirer. En deltagare uttryckte det
som att man kinde “kniven pd strupen” vad giller att
hinga med i utvecklingen och inte tappa kunder.

Utmirkande for de foretag som har kommit lingre i
sitt digitaliseringsarbete och 4r mer aktiva och testar
tekniken verkar vara att de framforallt ser virdet av att
dela data och samverka med andra aktérer. Jimfort med
andra i branschen samverkar de i hogre grad med akade-
min eller externa parter i form av t.ex. start-up-foretag,.
Samverkan med externa parter lyfts fram som mycket
positivt och givande. Inte bara som en kompetensfor-
stirkning av den egna verksamheten utan ocksi som en
forutsittning for och drivkraft i projekten.

Overlag beskrivs samverkan som en nyckelfaktor
for framging inom digitalisering. McKinsey (2017)
pekar pa betydelsen av de initiativ som amerikanska
universitet tagit vad giller samarbeten mellan stora,
ofta konkurrerande, féretag, mindre innovationsforetag
och akademin. Samarbeten som har banat vig for nya
tekniska 16sningar och innovationer pa digitaliserings-
omradet.



Detta dr ocksd ndgot som pdpekas av de energiforetag
som har kommit lingre vad giller digitalisering; samar-
beten mellan féretagen och dess kunder och leveranto-
rer 4r nodvindiga och den 6msesidiga nyttan som kan
skapas dr stor. “Partnerskapstanken inom energisektorn
ligger hittills langt efter jimfort med andra branscher”
sdger ett energiforetag. Men ménga lyfter ocksd fram
viljan att skapa gemensamma initiativ och att ga ihop
i samverkansprojekt, inte bara mellan energiforetag,
leverantorer och kunder utan ocksi mellan konkurre-
rande aktorer. Man ser hir en stor potential till samar-
beten mellan aktdrer pé fastighetssidan och aktorer pa
virmeproduktions- och leverantorssidan.

Niégra av de externa foretag och organisationer som har
intervjuats i projektet (t.ex. energiforetag, teknikleveran-
torer och fastighetsforetag) menar att energibranschen
tenderar att isolera sig och har storre tro pd egna 16s-
ningar med en “kan sjilva’-mentalitet. En fastighets-
aktér uppmanar energiféretagen att vara mer lyhérda
gentemot sina kunder; "De méste anstringa sig och
lyssna till vad vi efterfragar. Inte komma med l6sningar
som enbart gynnar den egna sidan utan istillet forstd
och samverka med oss kunder.”

Nira kopplad till fraigan om samverkan ir frigan om
vem som ska dga och hantera den data som samlas in.
En del dr mycket tydliga med att de vill dela med sig
av sitt datamaterial s linge de far nyttor tillbaka. Vi
samarbetar girna med var data om vi i utbyte far nya
tjanster som kan bidra till en 6kad kundnytta eller moj-
ligheter att na vara energi- och miljomal.” Osikerheter-

na vad giller lagstiftningen kring personuppgiftsdata ir
stora och inférandet av EU:s nya dataskyddsférordning
(GDPR?) har skapat manga frigetecken och riskerar
ddrfor att himma foretagen vad giller att anvinda den
data som samlas in. A andra sidan finns det aktorer som

vill halla pa sin data av andra skil, de ser virdet i insam-
lad data och vill inte att andra aktdrer ska fa tillgang till
den. De vill sjdlva kunna utveckla tjinster och ir ridda
att tappa kontrollen gentemot konkurrenter och pa ut-
vecklare av tjinster och system.

En generell kunskapsbrist kring nyttan och applika-
tionsmojligheterna for tekniken gor att minga av de
foretag som intervjuats i projektet dr forsiktigt avvak-
tande.

Nir det giller Al finns det en rad generella utmaning-
ar for tillimpningen av tekniken. Den kanske frimsta
giller tillgdngen till data, dir inte minst kvaliteten pa
data dr avgorande for hur bra systemet blir. En leveran-
tor av tekniken inom fjarrvirmesidan pekar pa vikten
av att medvetandegora att analysresultaten som tekni-
ken genererar dr datadrivna snarare 4n algoritmdrivna.
Grundliggande fragor i detta sammanhang berér ockséd
tillimpbarheten f6r kvalificerade Al-verktyg. Modeller-
na och algoritmerna kan vara nog s sofistikerade men
bor ocksd medféra en tydlig och uppenbar forbittring
jamfort med exempelvis befintliga analysmetoder.

En annan utmaning ir att ett upptrinat Al-system i
princip ir en svart lada som levererar utdata frin indata
utan att nagon egentligen vet exakt hur de neurala nit-

2 GDPR, General Data Protection Regulation. Dataskyddsférordningen trédde i kraft den 25 maj 2018 i alla EU:s medlemslénder och ersétter bland annat den
svenska personuppgiftslagen. Férordningen reglerar nér, med vilken rétt och pé vilket sétt man som juridisk person fé&r hantera personuppgifter. Syftet &r att skyd-

da den enskildes personliga integritet.



verken ldr sig och fungerar. Denna kunskapslucka gor
det t.ex. svart att uppticka systematiska fel i analyserna,
vilket naturligtvis kan komma att himma transparen-
sen i de olika tillimpningarna. En justering av lirande
Al-system kan ocksd gora att man behover starta frin
bérjan och trina systemet pé nytt, vilket 4r tidskravande.

”Kunderna tenderar att ifrgasitta resultaten fran sys-
temen, snarare dn tekniken i sig”, som en aktér inom
sjalvlirande system inom energiomradet uttryckte det.
Aven om man inte ska underskatta vikten av forstaelse
for tekniken ar det kanske dn mer viktigt att lyfta fram
det faktum att tekniken inte ger ndgra absoluta svar.
Analysresultaten ska snarare ses som beslutsstod dir
kunskapen om energisystemet hos dem som anvinder
tekniken dr avgdrande.

Ett framgingsrikt utnyttjande av Al-tekniker inom
olika delar av energisektorn kommer med all sikerhet
att kriva en samverkan av olika kompetensomraden.
Kunskaper inom datalogi, matematik och informa-
tionsteknologi maste kombineras med forstaelse fr en-
ergisystemet som sadant.

Just bristen pé bestillarkompetens dr ngot man pape-
kar skapar osikerhet och en ridsla f6r att hamna i kndet
pa leverantorerna. Det finns ocksd en oro for inlasning
till vissa specifika verktyg/leverantorer/plattformar, vil-
ket tillsammans med en ridsla f6r datahantering kopp-
lat dill integritetsaspekter, riskerar att bromsa utveck-
lingen. Brister i sikerhet och sarbarheter i systemen ir
dterkommande orosmoment. Vem stir bakom kompo-
nenterna? Vem far hantera data, och vad fir vi anvinda
den till? Detta dr exempel pa fragor som lyfts.

Likasa finns frigor som rér ansvar — vem 4r ansvarig om
en komponent gir sénder och systemet inte har varnat
i forvdg? Har finns samma farhagor som de som hors i
debatten kring sjilvkérande fordon.

Fragor som ror standardiseringar 4r ocksd nigot man
lyfter som ir viktig att belysa for att inte hindra teknik-
utvecklingen.

Nir det giller sikerhet mirks en tveksamhet bland
manga aktorer vad giller att viga koppla upp system
mot molntjinster och olika plattformar liksom en osa-
kerhet som rér sarbarhet och integritetsaspekter. Sam-
tidigt saknas bade medvetenhet och kunskap om IT-si-
kerhet i vissa delar av energisystemet. En aktor talar om
att det hos vissa fastighetsigare “ir lite 90-tal” i virme-
centraler vad giller sikerhetstink, med helt oskydda-
de uppkopplade komponenter. Detta kan dock hinga
ihop med att manga fastighetsigare inte ser sig sjilva
som “méltavla” for attacker och att man dérfor inte ser
det som angeliget att skydda sig.

Det kan ocksa vara sa att nya aktorer som kommer in
pa el- och virmemarknaden inte inser allvaret. Som en
deltagare uttryckte det "Det dr vil inte sa farligt om
sikerhetskoden péd virmepumpen sitts till 0000 sa att
serviceteknikern litt kommer dt den.” Problemet ir
dock att en sidan svaghet kan utnyttjas och bli farlig,
t.ex. om tusentals virmepumpar fjarrstyrs samtidigt i
syfte att skapa 6verbelastning. Det finns idag ocksa en
okad medvetenhet kring den hotbild som finns gent-
emot energisystemet. Flera bedomare pd IT-sikerhets-
omradet i Sverige befarar att ckad oro f6r den digita-
la, uppkopplade teknikens sarbarhet hos aktérer som
egentligen vill satsa pa tekniken, riskerar att himma
utvecklingen.

En annan aspekt gillande ridsla for konsekvenserna
av den nya tekniken och alltmer uppkopplade system
har att gora med intringet i privatlivet och integritets-
krinkande aspekter. I och med inférandet av GDPR
har denna fraga fitt en dn storre aktualitet. Samtidigt
menar somliga att vi inte kan “unna oss lyxen att prata
om integritetsaspekter” nir vi har sa hogt stillda mal pa
energi- och klimatomradet.



Rad till energiféretagen

Energiforsk ger i sin delrapport av projektet
ett antal konkreta rad till foretagen vad giller
digitalisering vilka aterges hir i sin helhet. Riden
ar tilltdnkea for energiforetag, men ir relevan-
ta dven for andra organisationer och foretag pa
virmemarknaden.

Digitaliseringen madste vara vil férankrad pa
foretagens ledningsniva.

Bedriv ett kontinuerligt arbete med att under-
soka nya erbjudanden, tjinster, produkter och
affirsmodeller som kan mojliggoras genom
nya digitala verktyg och teknik f6r insamling
och analys av data.

Undersok dven hur sidana erbjudanden kan
byggas i samarbete med andra aktdrer, inom
eller utanf6r branschen. Viga tinka partner-
skap och glom inte kundens perspektiv!

Var tydlig med aktiviteter och projekt som
speglar foretagets virderingar och lokala enga-
gemang, inte minst for att synliggdra skillna-
den mot stora digitala aktorer med hart kund-
fokus (Amazon, Facebook, Google m.fl.) som
kan tinkas bryta sig in pd marknaden.

Se automation som en mojlighet att frigora
medarbetare fran tidskrivande rutinarbete.

Hall ett 6ga pd utvecklingen av kognitiva
system som hanterar naturligt sprik, for dill-
lampning inom kundsupport.

Forsok att hitta ett mindre omrade dir Al-
baserad teknik kan ge direkt affirsnytta och
inled prov i liten skala. Det kan handla om att
utforska mojligheter med avancerad styrning
for optimering och 6kad flexibilitet, i egna
projekt eller i samarbete med specialiserade
foretag pa omradet.

Det finns stora vinster i att réra sig fran tids-
baserat underhall till behovsbaserat underhall,
med hjilp av prediktiva underhallssystem.

Lat inte IT-avdelningen sitta p& sin kammare
med sikerhetsfrigorna, de ska genomsyra hela
organisationen.

Fokusera forst och fraimst [T-sdkerhetsarbetet
pa de funktioner som sikerstiller leveranssi-
kerheten och se till att styr- och kontrollsys-
tem hélls skilda fran kontorssystem.

Ta sikerhets- och integritetsaspekter pa storsta
allvar, men lit inte ridslan for intrang hindra
utvecklingen. Att oka bestillarkompetensen ar
en viktig komponent i arbetet.
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